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Resumo

O trabalho tem como intuito apresentar slides de aulas sobre teoria da computacdo, no
qual qualquer aluno de computacao possa ler e entender os tépicos abordados facilmente e que
possam adquirir uma visdo mais abrangente sobre computagdo. Os assuntos presentes no trabalho
sdo: conjuntos, em que € abordado os conceitos da l6gica de primeira ordem e axiomas da teoria
dos conjuntos; infinitos, demonstrando a existéncia de infinitos maiores que outros e a hipdtese
do continuum; teorema da completude e os teoremas da incompletude; méaquinas, explicando o
que sao redugdes e como funciona uma maquina universal de Turing; tese de Church-Turing e
hipercomputadores; discussao sobre inteligéncia artificial, o quanto um computador pode imitar
uma pessoa; decibilidade; P, NP, NP-Completo, coNP, teorema de Ladner e hierarquia polinomial;
apresentacdo do que € aleatoriedade, quais sdo as classes de complexidade, qual a diferenca entre
aleatoriedade verdadeira e pseudoaleatoriedade e, por ultimo; criptografia, apresentando como
funcionam os geradores de nimeros pseudoaleatdrios, a cifra de césar, o one-time pad, as chaves

publicas e por tltimo, o RSA.



Abstract

The objective of this term paper is to present slides of lectures about theory of
computation, in which any computation student can read and understand the topics covered easily
and acquire a bigger vision about computer. The topics present are: sets, in which is discussed
the concepts of first order logic and the axioms of set theory; infinity, demonstrating the existence
of infinities bigger than others and the continuum hypothesis; completeness and incompleteness
theorems; machines, explaining what are reductions and how the universal Turing machine
work; Church-Turing thesis and different models of hypercomputers; discussion about artificial
intelligence, how a computer could imitate a person; decidability; P, NP, NP-complete, coNP,
Ladner’s theorem and polynomial hierarchy; presentation of what is randomness, what are the
complexity classes and what’s the difference between true randomness and pseudorandomness
and, lastly; encryption, showing how the pseudorandom generators works, the Caesar cipher, the

one-time pad, the public keys and the RSA.
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Capitulo 1

Introducao

1.1 Motivacao

A computacgdo pode ser definida como a busca de uma solu¢@o para um problema que
utiliza entradas e obtém seus resultados (safdas) a partir de um algoritmo. E com isto que lida a
teoria da computacao e € isto que nos motivou a escolher este tema de trabalho, encontrar um
problema na computagdo e tentar resolvé-lo. A partir disso, reparamos que o "como"estudamos
computacao seria um problema muito interessante a ser estudado, afinal, € a partir dele que
podemos medir o quanto estamos adiquirindo conhecimento e se essa é o melhor método de
fazé-lo.

Desde que entramos no curso de Ciéncia da Computacao da UFPR, pudemos perceber
que o curso enfatiza assuntos especificos da drea da computacao com o intuito de tornar os alunos
bons profissonais para as necessidades do mercado. O problema disso se d4 ao fato de que a
computacao tem uma quantidade extensa de informacdes, mas que nao sdo muito oferecidas
durante o curso. O conhecimento repassado ndo cria uma perspectiva maior do quao grande
a computagdo € e o quanto € possivel aprender. Outro problema seria que, muitas vezes as
informacdes sdo repassadas com muita formalidade, tornando dificil a compreensao, seja pelo
vocabuldrio ndo usual ou pela forma em que as aulas sdo apresentadas.

Por estes motivos, propuzemos aulas para temas que possam proporcionar uma pers-
pectiva maior da computacdo de uma maneira informal, para facilitar o aprendizado a qualquer

pessoa que tenha um conhecimento minimo sobre computagao.

1.2 Inspiracao

O trabalho utilizou como base o livro de Scott Aaronson, Quantum Computing since
Democritus [Aaronson, 2013], pois, como pode-se deduzir a partir de seu titulo, o livro abrange

bem os diferentes ramos da computagado, desde o inicio da légica até computacao quantica. A



partir dele, nds escolhemos estudar os capitulos 2 até o 8 e criar aulas com base nos assuntos e

explicagcdes do livro.

1.3 Objetivo Geral

Esse trabalho tem por objetivo apresentar aulas informais através de slides, que possam
ser de facil compreensdo para os alunos e proporcionar uma visao maior da computacgao,
interligando os diferentes temas dentro da drea, desde o inicio da ldgica até a computagdo

quantica.

1.4 Objetivos Especificos

* Pesquisar e entender os conceitos abordados no tema.

e Transmitir o conhecimento adquirido através de aulas em slides.

Modelar os slides criados de uma forma simples, de f4cil entendimento.

* Personalizar os slides para que segure a atencao de alunos utilizando figuras e cores

chamativas.

1.5 Contribuicao

Criar slides para aulas € uma forma de contribuir para que qualquer pessoa possa ter
acesso a esse conteudo e possa utilizd-lo, seja para entender algum assunto contido nesse trabalho
ou para utilizd-los em aulas ou semindrios.

Iremos disponibilizar o acesso aos slides neste documento através de um link de um
diretério onde todas as aulas estdao divididas de acordo com seu assunto e com a duracdo que
cada aula possa ter.

Acreditamos que uma sequéncia de semindrios baseado nos slides possam ajudar os
alunos a entenderem o contexto do Curso de Ciéncia da Computacdo de uma forma simples e
objetiva, criando uma perspectiva maior do que seria computacdo e o quanto pode ser aprendido

nesta area.

1.6 Organizacao

No primeiro capitulo foi apresentado a introdu¢do deste documento, contendo a

motivagdo, a inspiracdo, o objetivo geral, os objetivos especificos e a contribui¢do do trabalho.



No segundo capitulo deste documento sdo apresentados os assuntos abordados nos
slides e quais temas foram estudados dentro de cada assunto. Dentro de cada assunto hd uma
breve introducdo e uma explicacdo de alguns conceitos abordados dentro de cada tema.

No terceiro capitulo € apresentada a proposta do trabalho, ou seja, a divisao das aulas,
como os slides foram criados, o porqué de organiza-los dessa forma e como que as informacdes
estdo dispostas neles. Por dltimo, o capitulo mostra o link onde os slides estdo disponibilizados e
o porqué de ndo conter o arquivo original que possa ser feita a edi¢do deles.

No quarto capitulo estd a conclusdo sobre o trabalho, o que nés aprendemos, quais
foram as dificuldades e quais sdo os trabalhos futuros. Por fim, sdo apresentadas as referéncias

bibliograficas utilizadas durante o trabalho.



Capitulo 2
Topicos Abordados

Neste capitulo nosso objetivo € dar uma breve introducao sobre cada tépico abordado,
mostrando os diferentes conceitos apresentados em cada topico. Nosso objetivo ndo € explicar
detalhadamente os assuntos, mesmo que informalmente, pois isso ja € fato no livro que usamos

como base [Aaronson, 2013].

2.1 Conjuntos

Dentro de conjuntos foi apresentado os conceitos de Logica de Primeira Ordem e
suas regras, Axiomas de Peano para Inteiros, Axiomas da Teoria de Conjuntos e Hipétese do
Continuum. Também foi discutido sobre infinitos, como existem infinitos maiores que outros
infinitos, mostrando como isso € possivel e alguns exemplos.

Comegamos as aulas falando sobre 16gica. A esséncia de uma discussdo concisa nasce
da légica, pois € a partir dela que podemos discutir se algo € verdade ou ndo, fazendo dedugdes
que nos ajudem a chegar em alguma conclusao, podendo assim, provar algo. Mas para isso, €
necessdario que tenhamos criado fundamentos basicos onde a l6gica se torne 6bvia e de senso
comum para todos. Dessa forma, foram criados os axiomas que sdo verdades evidentes muitas
vezes utilizados como base de argumentacdes. Eles sdo sentencas ou preposi¢des que nao siao
provados ou demonstrados, mas sao considerados verdadeiros por serem 6bvios universalmente.

Um teorema € uma afirmacao que pode ser provada como verdadeira por meio de um
conjunto de axiomas ou a partir de outros teoremas ja provados. Para isso, as regras da Légica de
Primeira Ordem nos ajuda a demonstrar teoremas onde as dedugdes da 16gica sdo formalizadas
através destas regras. Ela € a teoria aperfeicoada da Légica Booleana, pois permite a utilizagdo
de varidveis e quantificadores, podendo criar generalizacdes nas afirmacoes.

Outro conceito apresentado neste trabalho € o de modelos. Modelos sdo utilizados para
tornar algo simplificado existente na realidade. A partir dessa simplificacdo, podemos explicar e

estudar algo que queremos, como por exemplo, utilizamos um grafo para modelar a questao de



como chegar de um lugar ao outro pelo menor caminho ou, como explicado nos slides,0 Axioma
de Peano é um modelo para os nlimeros inteiros.

Depois disso, falamos do primeiro conjunto de infinitos, o infinito dos inteiros ou, como
Cantor chamou, N (Aleph-Zero). N é considerado o primeiro conjunto de infinitos, pois é o menor
infinito conhecido, o que significa que existem infinitos maiores do que o dos inteiros. Nos slides
sdo apresentados dois infinitos maiores que N, o Power Set (2N) e Q (Omega). O Power Set é
um conjunto consistindo de subconjuntos de todos os elementos x, por exemplo, conjunto A = {
a, b, c} e o Power Set de A: 24 ={ 0, {a}, {b}, {c}, {a,b}, {a,c}, {b,c}, {a,b,c}}. Outro exemplo é
o Power Set do conjunto dos nimeros naturais, onde tem todos os subconjuntos dos nimeros
naturais. Dessa forma podemos perceber que [21'] > [N| e, como os dois conjuntos sio infinitos,
entdo temos infinitos de tamanhos diferentes.

O conjunto Q sdo rétulos dados para os elementos que vém depois quando acabam
todos os nimeros ordinais. Os nimeros ordinais ddo rétulos para os elementos dizendo como
eles sdo organizados, ordenados, por exemplo, 12, 2 2, 32... Esses rétulos utilizam os nlimeros
naturais mais a terminago 2 para essa ordenacdo, dessa forma podemos concluir que [Q| > [N|. A
questdo que fica depois € se o Power Set dos naturais € igual, maior ou menor que o conjunto €2,
ou ainda, se existem infinitos intermedidrios, entrando assim na discussdo sobre a Hip6tese do
Continuum de Cantor[Burton, 2011], onde em 1938 Godel[Feferman, 1990] demonstrou que a
negac¢do da hipétese ndo pode ser provada e em 1963, Paul Cohen [Cohen, 1963] demonstrou

também que a hipdtese ndo pode ser provada.

Logo, os assuntos abordados foram: [Smullyan, 1995] [Aaronson, 2013]
[Hamilton, 1982]

» Loégica de primeira ordem e suas regras

* Axiomas de Peano para Inteiros

* Axiomas de Zermelo-Fraenkel para a Teoria de Conjuntos
* Infinitos

e Numeros Ordinais

* Hipdtese do Continuum

¢ Axijoma da Escolha

2.2 Completude

Um sistema formal € dito completo quando ele tem uma propriedade especifica que
qualquer férmula que tem esta propriedade, pode ser derivada utilizando este sistema, ou seja,

esta férmula é um de seus teoremas; caso contrdrio o sistema € dito incompleto.



Dentro de completude foram apresentados o Teorema da Completude e os Teoremas da
Incompletude, o que sdo estes teoremas e como eles funcionam, utilizando exemplos através do
problema da parada para explicar. Por altimo, mostramos como o Teorema de Completude ndo
contradiz os Teoremas da Incompletude.

O Teorema da Completude diz que toda afirmacgdo pode ser demonstrada utilizando
apenas as regras da Logica de Primeira Ordem. O problema é que a Completude pode ser
verdadeira apenas para alguns modelos especificos, como por exemplo, o Axioma da Teoria de
Conjuntos - Zermelo-Fraenkel, mas ndo para todos os modelos, o que exclui uma teoria geral
para a légica, que € onde entra o Primeiro Teorema da Incompletude.

O Primeiro Teorema da Incompletude diz que, dado um modelo axiomatico capaz de
expressar verdades bdsicas, este ndo pode ser completo e consistente a0 mesmo tempo, ou seja,
existe uma afirmacdo aritmética verdadeira que nio pode ser provada. Como exemplo, temos a
Hipoétese do Continuum e o Problema da Parada.

O Segundo Teorema da Incompletude diz que qualquer modelo axiomatico em questdao
que ndo inclui afirmagdes de sua propria consisténcia, ndo consegue provar sua propria

consisténcia.

Logo, os assuntos abordados foram: [Franzén, 2007]
* Teorema da Completude
* Teorema da Incompletude 1

* Teorema da Incompletude 2

2.3 Maquinas

Dentro deste assunto foram apresentados o conceito de redugdes, como um problema
pode ser reduzido ao outro, como funciona uma Maquina de Turing Universal, a Tese de
Church-Turing e como a Hipercomputacao refuta essa tese, mostrando diferentes modelos da
Hipercomputacao. Por dltimo, € apresentada uma discussao sobre a questdo de o quao longe
um computador pode chegar, se ele pode pensar e se pode imitar um ser humano, apresentando
também a Conjectura de Robin nesta discussao.

Esse assunto comeca falando sobre reducdes. Reduzir um problema a outro significa
que existe uma transformacao na entrada do algoritmo A para a entrada do algoritmo B e que o
algoritmo B serve como caixa preta (ou ordculo) para resolver o algoritmo A, retornando assim
uma saida transformada que servira de resposta para o algoritmo A. Em outras palavras, se um
problema € tdo dificil quanto outro problema, um pode se reduzir ao outro. Por exemplo, se
um problema A pode ser resolvido usando um algoritmo para B, A ndo € mais dificil do que

B, e assim dizemos que A se reduz a B. Existem dois tipos diferentes de reducao, reducoes de



Cook-Levin e redugdes de Karp. A diferenca entre os dois se d4 ao fato de que na reducao de
Cook-Levin a caixa preta s6 pode ser utilizada uma tnica vez, enquanto que a de Karp pode ser
utilizada vérias vezes.

A maquina de Turing Universal € uma maquina que pode simular qualquer outra miquina
de Turing, até ela mesma, por exemplo, uma méquina de café que € ao mesmo tempo uma
torradeira, um liquidificador, um microondas e vdrias outras miquinas. Em outras palavras, essa
madquina universal receberia como entrada qual maquina ela deveria simular e o que ela deveria
fazer, criando assim a mesma saida que uma maquina especifica para tal acdo reproduziria.

A hipercomputagdo refere-se a um modelo de uma maquina de Turing mais poderosa,
que resolve problemas onde a maquina de Turing comum ndo consegue, como por exemplo, o
problema da parada. Até hoje ninguém conseguiu criar um hipercomputador e acredita-se que
ndo pode ser criado fisicamente, caso contrério, violaria a Tese de Church-Turing na qual afirma
que qualquer fungdo "eficientemente computdvel'que possa ser computada por uma pessoa
utilizando apenas um conjunto de algoritmos, ela também pode ser computada por uma maquina
de Turing.

Por dltimo, as aulas entram na discussdo sobre se um computador pode pensar ou
imitar um ser humano utilizando o Jogo da Imitacao para dar inicio a esta discussdo. Este jogo
funcina da seguinte maneira: existem 3 pessoas, uma mulher, um homem e um interrogador
(independente do sexo). O interrogador deve ficar em um local onde ele ndo possa ver ou ouvir
a voz dos outros 2 participantes. Ele deve descobrir quem € homem e quem € mulher através
de perguntas, utilizando um computador ou outra ferramenta para a troca de informacoes e, o
homem e a mulher podem mentir em suas respostas para despistar o interrogador. A questao
desse jogo €, e se substituirmos o0 homem ou a mulher por um computador? O computador
poderia imitar um dos dois? Ou ele realmente s estd imitando porque ele foi programado por
alguém que o deixou com essa capacidade? Ou ainda, ele adquiriu conhecimento suficiente e
realmente aprendeu a imitar um ser humano?

Em contra-partida € apresentado a questao dos captchas, onde os computadores ndo
conseguem, por exemplo, ler uma palavra rabiscada por cima, demonstrando assim, uma limitacdo

para imitar ou pensar igual a um ser humano.

Type the two words: £
@: CAPTCHA
(2]




Isso ocorre, pois os computadores ndo foram programadas para identificar todas as
formas que as letras possam assumir, apenas para identificar padrdes pré-definidos. Mas
apesar dessas limitacdes, o computador ji teve a capacidade de resolver problemas que os
seres humanos ndo conseguiram, como por exemplo, a Conjectura de Robin onde, dados
trés axiomas: A or (B or C) = (A or B) or C, A or (B or C) = (A or B) or C, Not(Not(A
or B) or Not(A or Not(B))) = A, um deles pode derivar Not(Not(A)) = A? Por fim, a
ultima questdo que € apresentada é qual a diferenca entre o pensar, entender e gravar na
memoria de um ser humano com o computador, entrando assim no problema da Sala Chinesa,
onde um ser humano que ndo fala chinés tenta resolver perguntas em chinés utilizando
um livro para ajudd-lo. Neste problema, a pessoa pode decorar o livro e resolver essas
questOes corretamente, mas nado significa que ela entendeu. Esse € o caso do computador,

ele utiliza um banco de dados (que no nosso caso seria a nossa memdoria) para resolver as perguntas.

Logo, os assuntos abordados foram: [Syropoulos, 2008] [Russell et al., 2003]
* Reducdes

* Maquina Universal de Turing

* Tese de Church-Turing

* Hipercomputadores

* Jogo da Imitacao

* Captchas

* Conjectura de Robin

24 PeNP

Dentro deste assunto sdo apresentados os conceitos de P, NP e todos os outros problemas
que estdo relacionados a ele, como NP-Completo, se P=NP, coNP, se coNP = NP ou se NP N
coNP, PSPACE, EXP, Decibilidade, TIME(f(n)), SPACE(f(n)), Teorema da Hierarquia do Tempo,
Teorema de Aceleracdo de BLUM, Algoritmo de Gale-Shapley, Teorema de Ladner, Fatoracado e
Algoritmo de Shor.

TIMEC(f (n)) € a classe dos problemas no qual, para qualquer instincia de tamanho n,
sdo soluciondveis em uma maquina de Turing em uma quantidade de tempo proporcional a f(n).
Esta classe tem relacdo com P e EXP onde em P € a unido de todos os inteiros positivos K de
TIME(rn¥) e EXP é a unifio de todos os inteiros K de TIME(2F). SPACE( f(n)) é aclasse dos

problemas soluciondveis por uma maquina de Turing usando uma quantidade de espago que



cresce proporcionalmente a f(n). Esta classe tem relacio com PSPACE onde € a unido de todos
os inteiros K de SPACE(n%).

A classe NP € a classe onde estdo todos os problemas resolvidos em tempo polinomial
por uma maquina de Turing ndo-deterministica, ou seja, sua resposta pode ser verificada em
tempo polinomial. O Teorema de Ladner diz que se P € diferente de NP entdo existem problemas
intermedidrios entre eles, isto é, um problema pode ser resolvido em P ou em NP dependendo da
entrada de tal problema.

Os problemas NP-Completos sdo os problemas onde todos eles sdo o mesmo problema,
em outras palavras, um problema pode-se reduzir a outro fazendo com que, se voc€ conseguir
resolver um desses problemas em um ordculo, todos os outros, consequentemente, podem ser
resolvidos também. Da mesma forma, resolvendo um problema NP-Completo, seria possivel
reduzir um problema NP em um problema NP-Completo. Um exemplo de problema NP-Completo
¢ o problema do caixeiro viajante que consiste em determinar o circuito mais curto possivel entre
as cidades de uma determinada lista, de modo que cada cidade seja visitada uma tnica vez.

Uma questdo que discutimos nas aulas € se P € igual a NP e como podemos definir se
um problema pertence a P ou NP. O Problema do Casamento Estdvel é um exemplo de problema
que aparentemente € complicado, que parece pertencer a classe NP-Completo, mas na verdade
nao €, existe um algoritmo de tempo polinomial para resolver este problema, isto é, nem sempre
¢ evidente que um certo problema € ficil de resolver entdo ndo podemos julgar se um problema é
NP ou P apenas olhando para ele, temos que tentar resolvé-lo primeiramente para entdo definir a
que classe ele pertence.

Logo, os assuntos abordados foram: [Arora e Barak, 2009] [Gusfield e Irving, 1989]
 Tarski - Decibilidade

* TIME(f(n))

* SPACE(f(n))

* Teorema da Hierarquia do Tempo
» Teorema de Aceleracdo de Blum
P

* NP

* PSPACE

* EXP

* P=NP?

* Algoritmo de Gale-Shapley
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* NP-Completo

* Circuit SAT

* SAT

* Reducido de qualquer problema NP para um NP-Completo
* Mapa de Coloracao
* Empacotamento

* Clique

* Teorema de Ladner
* coNP

* NP = coNP?

* NP N coNP

* Fatoragao

* Algoritmo de Shor

 Hierarquia Polinomial

2.5 Aleatoriedade

Dentro de aleatoriedade € mostrado o que € probabilidade utilizando exemplos, como
funciona a Linearidade de Esperanca e o Limite de Chernoff. Também € explicado porque
a aleatoriedade € importante dentro da computacao utilizando um algoritmo como exemplo,
explicando como que a aleatoriedade funciona dentro dele e se realmente € importante. Dentro
da explicacdo desse algoritmo, € apresentado como encontrar um nimero primo através do
Pequeno Teorema de Fermat, qual o problema deste teorema e qual algoritmo funciona de fato
para resolver o problema do niimero primo em tempo polinomial, mas com uma probabilidade
de erro. Dentro deste assunto também € falado sobre as Classes de Complexidades existem tais
como, PP, BPP, RP, coRP, ZPP, P/f(n) e P/poly e algumas questdes sobre esses assuntos tais
como se P=P/Poly, se P=BPP e como BPP C P/Poly.

Aleatoriedade € quando algo que ird acontecer € incerto, sujeito ao acaso, imprevisivel,
que nao hd um padrdo deterministico, mas sim uma distribui¢do de probabilidade. Por este
motivo, as aulas comecam com o assunto de probabilidade, descrevendo e mostrando exemplos

do que € probabilidade.
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Depois é mostrada a aplicacdo da aleatoriedade na computacdo. Intuitivamente,
utilizando a aleatoriedade em algoritmos torna o algoritmo mais poderoso, pois permite tempo
de execugdo esperado onde sua corretude € menor que 100 por cento, ao invés de deterministico
onde a corretude € sempre 100 por cento. Na teoria, ainda ninguém sabe ao certo se ela € de fato
mais poderosa, o tnico fato € que ela € mais flexivel.

O algoritmo de Monte Carlo sdo sempre rapidos, mas apenas provavelmente corretos.
Por outro lado, os algoritmos de Las Vegas estdo sempre corretos, mas apenas provavelmente
rdpidos. Os algoritmos de Atlantic City € a “jun¢do” desses dois algoritmos, pois sdo algoritmos

probabilisticos de tempo polinomial onde sdo provavelmente corretos e provavelmente rapidos.

Logo, os assuntos abordados foram: [Mitzenmacher e Upfal, 2005] [Burton, 2011]
* Probabilidade

* Linearidade de Esperanca

* Limite de Chernoff

* Pequeno Teorema de Fermat
* PP

* BPP

* RP

* coRP

» /PP

* P/f(n)

* Desuniformidade

* P/Poly

* BPP C P/Poly

e Desaleatoriedade

P = BPP?
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2.6 Criptografia

Sobre este assunto foram mostrados diferentes tipos de criptografias, desde uma das mais
antigas, como a Cifra de César, como uma das mais atuais, o0 RSA. Foi mostrado o funcionamento
da Cifra de César, do One-Time Pad, Chaves publicas, RSA e Geradores Pseudo-Aleatérios.
Sobre os Geradores também foi explicado o que ele € e pra que serve. Por ultimo, € introduzida a
questdo de computadores quanticos, se eles poderdo quebrar os algoritmos de criptografias atuais
e como poderiamos resolver este problema.

Criptografia sdo técnicas que transformam informacdes em algo ilegivel, onde apenas
o(s) destinatdrio(s) tem capacidade de transformar essa informacao ilegivel em algo legivel
utilizando uma chave, que nada mais é do que uma informagao que permite essa transformacao.

A criptografia tem quatro objetivos principais: gerar confidencialidade da mensagem
onde apenas o destinatdrio deve ser capaz de decifrar a mensagem, integridade mensagem
onde apenas o destinatdrio devera ser capaz de determinar se a mensagem foi alterada durante
a transmissao, autenticidade onde o destinatdrio deverd ser capaz de identificar o remetente
e verificar se foi ele mesmo quem enviou a mensagem e, por uUltimo, de ndo repidio onde o
destinatario ndo pode negar a autoria da mensagem.

A Cifra de César também € conhecida como cifra de troca, codigo de César ou troca de
César e ¢ uma das mais simples e conhecidas técnicas de criptografia. Ela recebeu este nome em
homenagem a Julio César, que o usou para se comunicar com 0s Seus generais.

O motivo pelo qual é impossivel que o computador possa gerar nimeros verdadeiramente
aleatorios € que ele € deterministico. As duas formas de se obter niimeros aleatérios sdo entao,
ou utilizar algum componente fisico que gere sequéncias verdadeiramente aleatdrias, como por
exemplo, componente que captura os ruidos de som e transforma esses ruidos em nimeros, ou
podemos utilizar um computador que gere sequéncias que parecam ser aleatdrias, que € o caso
dos geradores pseudoaleatorios.

Criptografia de chave publica também é conhecida como criptografia assimétrica. Ela
requer duas chaves, uma delas sendo secreta (ou privada) onde ela ndo € distribuida, apenas o(s)
destinatdrio(s) tem acesso a ela, e a outra delas sendo publica, que é conhecida por todos. A
chave publica € usada para criptografar informacao ou para verificar uma assinatura digital; ja a
chave privada € usada para a operagcdo oposta, para descriptografar a informagao ou para criar
uma assinatura digital. O termo assimétrico vem do uso de diferentes chaves para realizar essas
fungdes opostas, diferente da criptografia simétrica, onde ela depende da mesma chave para

realizar ambas as fungdes.

Logo, os assuntos abordados foram:[Paar e Pelzl, 2009] [Peterson e Davie, 2007]
* Cifra de Cesar

¢ One-Time Pad



Geradores de Numeros Pseudoaleatdrios
Chaves publicas

Chaves privadas

RSA

Shortest Vector Problem
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Capitulo 3
Proposta

Neste capitulo nosso objetivo € apresentar a proposta deste trabalho, como os assuntos
foram organizados de acordo com uma estimativa de tempo de duracdo de uma aula e como
foram desenvolvidos os slides, mostrando alguns exemplos.

Os slides por si s6 muitas vezes ndao explicam bem os conceitos, mas estamos partindo
do pressuposto que o livro do Scott Aaronson[Aaronson, 2013] seja usado como livro texto e

que as explicagdes sejam feitas durante as aulas.

3.1 Divisao das Aulas

Os assuntos foram divididos em 16 aulas, sendo cada aula contendo aproximadamente
uma hora de duracao.

As trés primeiras aulas seriam sobre Conjuntos, onde a primeira fala sobre as regras da
Loégica de Primeira Ordem, Axioma de Peano para Inteiros e o0 Axioma de Teoria de Conjuntos,a
segunda comeca falando sobre o quao grande os conjuntos podem ser e termina a aula dando o
exemplo dos conjuntos egoistas e os ndo-egoistas. A terceira aula termina o assunto de conjuntos,
comeca falando sobre os niimeros ordinais e termina a aula falando sobre o Axioma da Escolha.

A quarta aula fala sobre o Teorema da Completude e os Teoremas da Incompletude.

A quinta aula comeca sobre 0 assunto de maquinas, falando sobre Reducdes, Tese de
Church-Turing e comecando o assunto sobre Hipercomputadores.

A sexta aula continua o assunto sobre Hipercomputadores e entra na discussao sobre se
mdquinas podem pensar.

Na sétima aula, comeca o assunto sobre P e NP, falando sobre Decibilidade, TIME(f(n)),
SPACE(f(n)), relacao entre essas duas classes, Hierarquia do Tempo e Teorema de aceleracao de
Blum.

Na oitava aula € explicado o que é um problema P, NP, PSPACE, EXP, se P=NP, o
Algoritmo de Gale-Shapley e comecga a explicacdo de como reduzir um problema NP-Completo

em outro NP-Completo.
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Na nona aula continua a explica¢ao sobre como reduzir um problema NP-Completo ao
outro e fala sobre o Teorema de Ladner, coNP, Fatoracdo e Algoritmo de Shor.

Na décima aula comega o assunto sobre Aleatoriedade. Nesta aula comega falando sobre
Probabilidade, Linearidade de Esperanca e Limite de Chernoff e depois, por ultimo, termina a
aula falando sobre porqué aleatoriedade é importante.

Na décima primeira aula é continuado o assunto sobre o porqué a aleatoriedade ¢
importante, mostrando e explicando um algoritmo que utiliza a aleatoriedade.

Na décima segunda aula comecamos o assunto sobre Classes de Complexidade e
mostramos o que ¢ desuniformidade. Na décima terceira aula terminamos o assunto sobre
aleatoriedade explicando o que é P/Poly, Desaleatorizag@o e se P=P/Poly, se P=BPP e como BPP
C P/Poly.

Na décima quarta aula comega o dltimo assunto abordado no trabalho, Criptografia.
Nesta aula comega a contar um pouco sobre a histéria da criptografia e como que funciona a
Cifra de César e, por ultimo, € explicado o funcionamento do One-Time Pad.

A décima quinta aula € dedicada exclusivamente a explicacdo de Geradores de Nimeros
Pseudoaleatérios, dando um exemplo de um gerador e como ele funciona e qual a diferenca entre
numeros verdadeiramente aleatérios e nimeros pseudoaleatorios.

Na décima sexta e dltima aula é terminado o assunto sobre criptografia. Nele é explicado
o que € e como funciona as Chaves Publicas e o RSA e, por dltimo, como o computador quantico

poderd mudar a forma que utilizamos a criptografia hoje.

3.2 Apresentacao dos Slides

Os layouts dos slides foram feitos de forma que ficassem simples, objetivos, com figuras
e que fosse possivel o aluno ler e entender o contetido s6 olhando para eles, mas ao mesmo tempo,

tentando evitar muito texto para que as explicacdes do conteido fossem falados durante a aula.
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Por que funciona?

Dada uma mensagem
criptografada, imagine que o
bisbilhoteiro posso aprender
alguma coisa sobre a mensagem
original.

Se a criptografia  é
verdadeiramente aleatéria,
entio isso é impossivel!
(Como vimos anteriormente)

Exemplo de slide onde tem pouco texto e os detalhes sobre o porqué de P estd contido
em PSPACE, PSPACE estd contido em EXP e P estd contido em NP estdao "ocultos"para
serem explicados durante as aulas. Mesma a explicacdo em aula € suposta ser uma explicacao

principalmente da ideia, deixando de lado o formalismo e os detalhes.

= P esti contido em PSPACE
= PSPACE esta contido em EXP

= P esta contido em NP

Mas a grande questdo que vale 1 milhdo de
dolares...

P

ST

O contetdo foi escrito de forma coloquial, tentando evitar a formalidade para que as
aulas ndo ficassem cansativas e os alunos entendessem sem muita dificuldade. Em alguns casos,
alguma formalidade ndo foi possivel evitar, como por exemplo, as Regras de Primeira Ordem ou

a defini¢do de teoremas:
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Regras para Logica de Primeira

Ordem

Regras de igualdade:
* X=X

* X=Ty=3y=X

* K=Yyey=z=3X=2

- x=y=f(x)=1(y)

Mudanca de variavel: Mudar nomes das variaveis deixa uma

declaracdo valida.

Eliminacio de quantificadores: Se ¥x, A(x) é vilido = A(v) & valido
paraqualquery.

Adicio de quantificadores: Se A(y) é vilido onde y é umavaridvel ER
= V¥x, A(x) é valido

Regras de quantificadores: Se not(vx, A(x]] é vilido = 3x que
not(A(x)) é vdlido

Exemplo de slide de fécil entendimento:

Como entao,

resolvemos esses
problemas?

Utilizamos chaves menores!

Mas como se elas sio
faceis de serem
quebradas?

Digamos que nosso
bisbilhoteiro
(cracker/hacker) é
restringido por um
algoritmo de tempo
polinomial...

Um outro detalhe nos slides é que eles tentassem chamar a atenc¢do dos alunos, seja por
cores ou imagens, para que, dessa forma, ficasse mais fécil dos alunos lembrarem do contetudo

relacionando com essas imagens ou cores e também, para que a aula ndo ficasse cansativa.
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Turing e o Problemada Parada

Oh
=yl
I, You

Imagine 3 pessoas:

« Um interrogador

O interrogador fica longe das
outras 2 pessoas, em outro
comodo.

O objetivo geral foi criar aulas simples para que qualquer aluno, sem conhecimento

muito profundo sobre teoria da computacao, pudesse entender sem muitas dificuldades.
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Axioma da Escolha

Axioma da Escolha afirma que, se vocé tiver um conjunto
(possivelmente infinito) de conjuntos, entfo é possivel
formar um novo conjunto, escolhendo um item de cada
conjunto.

&

3.3 Link dos Slides

Os slides estao disponibilizados neste link:
https://goo.gl/sWTNLq

Os slides disponibilizados ndo contém o arquivo original, ou seja, um arquivo editavel,
apenas o PDF. A razdo disso se dé ao fato de que n6s nao queremos que uma pessoa qualquer
possa editd-los como queira e dar-se os créditos. Caso um profissional ou uma pessoa que tenha
uma minima formac¢do académica venha pedir para nds o acesso, nds poderemos dar, dessa forma

poderemos ter certeza que os slides nao serdo utilizados de forma inadequada.
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Capitulo 4
Conclusao

Ler, entender e ensinar para alguém o que foi estudado de uma forma simples nao € facil
pelo fato de que, na maioria das vezes que acreditamos que tenhamos entendido algo, podemos
perceber que na verdade ndo, pois, caso contrdrio, seria facil de repassar para os outros o que foi
estudado. Em compensacgdo, pudemos perceber que essa € a melhor forma de aprender, pois s
assim, teremos certeza de que algo foi de fato compreendido.

Depois de estudarmos de forma mais geral os assuntos, pudemos ter uma perspectiva
maior da computagdo e assim entender o porqué aprendemos certos assuntos na faculdade. Um
exemplo seria os problemas NP-Completo. No curso de Ciéncia da Computagdo da UFPR nao é
explicado a razdo pela qual € importante estudar P, NP e NP-Completo, mas depois de estudarmos
neste trabalho sobre hipercomputacao e maquina universal de Turing, pudemos entender qual a
relag@o deles com os problemas NP-Completo e assim, ter uma perspectiva maior de como isso é

importante.

4.1 Trabalhos Futuros

Dar continuidade ao estudo através do livro base [Aaronson, 2013], desenvolver novas
aulas sobre assuntos nao abordados e colocar em prética o que foi feito, dando palestras ou aulas
de fato.
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